
​SEGURANÇA E CONFORMIDADE DE DADOS (LGPD GLOBAL)​

​Última atualização: 25 de fevereiro de 2026​

​Na Avalon, tratamos a segurança da informação como o ativo mais valioso do nosso​
​ecossistema. Este documento estabelece os padrões de proteção e os protocolos de​
​conformidade regional (LGPD, GDPR e CCPA) que regem nossa operação global.​

​1. Governança e Conformidade Regional​

​A Avalon opera sob o princípio de​​Privacy by Design​​.​​Estamos atentos e em conformidade​
​com as principais regulamentações mundiais:​

​●​ ​LGPD (Brasil):​​Respeito total aos direitos dos titulares​​e transparência no​
​tratamento.​

​●​ ​GDPR (Europa):​​Protocolos rigorosos de processamento​​e portabilidade de dados.​
​●​ ​CCPA (EUA/Califórnia):​​Transparência sobre o uso e​​a não comercialização de​

​informações.​

​2. Infraestrutura e Segurança de Nível Bancário​

​Utilizamos o que há de mais avançado em tecnologia de nuvem (Google Cloud e Vercel)​
​para garantir:​

​●​ ​Criptografia de Ponta:​​Dados criptografados em repouso​​(AES-256) e em trânsito​
​(TLS 1.3).​

​●​ ​Isolamento de Dados:​​Cada cliente possui um ambiente​​lógico isolado, impedindo​
​o vazamento de informações entre contas.​

​●​ ​Backups Georedundantes:​​Armazenamento em múltiplos​​servidores para garantir​
​continuidade em casos críticos.​

​3. Inteligência Artificial Ética e Privada​

​Os nossos Agentes de IA (Dragões de Avalon) seguem protocolos de privacidade rigorosos:​

​●​ ​Privacidade de Prompts:​​As instruções e dados enviados​​para a IA não são​
​utilizados para treinamento de modelos públicos de terceiros.​



​●​ ​Contexto Isolado:​​A IA aprende com o seu negócio dentro de um contêiner seguro​
​e privado à sua conta.​

​4. Responsabilidade Compartilhada​

​Para garantir a proteção total, a Avalon se isenta de responsabilidades em casos de:​

​●​ ​Compartilhamento de senhas por parte do usuário.​
​●​ ​Acesso não autorizado decorrente de dispositivos do usuário infectados por​

​malwares.​
​●​ ​Uso do sistema para armazenamento de dados ilegais por parte do contratante.​

​5. Contato do Encarregado (DPO)​

​Para questões de conformidade global, entre em contato:​
​matheus@avaloncreative.com.br​

​SECURITY & DATA COMPLIANCE (GLOBAL FRAMEWORK)​

​Last updated: February 25, 2026​

​At Avalon, information security is treated as the most valuable asset of our ecosystem. This​
​document establishes the protection standards and regional compliance protocols (LGPD,​
​GDPR, and CCPA) governing our global operations.​

​1. Governance and Regional Compliance​

​Avalon operates under the​​Privacy by Design​​principle.​​We are aligned with major global​
​regulations:​

​●​ ​LGPD (Brazil):​​Full respect for data subject rights​​and processing transparency.​
​●​ ​GDPR (Europe):​​Strict processing and data portability​​protocols.​
​●​ ​CCPA (USA/California):​​Transparency regarding data​​use and a strict "no-sell"​

​policy.​



​2. Bank-Level Security & Infrastructure​

​We leverage cutting-edge cloud technology (Google Cloud and Vercel) to ensure:​

​●​ ​Advanced Encryption:​​Data encrypted at rest (AES-256)​​and in transit (TLS 1.3).​
​●​ ​Data Isolation:​​Each client has an isolated logical​​environment, preventing​

​cross-account data leaks.​
​●​ ​Geo-Redundant Backups:​​Storage across multiple servers​​to ensure business​

​continuity in critical scenarios.​

​3. Private and Ethical AI​

​Our AI Agents (Avalon Dragons) follow strict privacy protocols:​

​●​ ​Prompt Privacy:​​Inputs and data sent to the AI are​​not used to train third-party​
​public models.​

​●​ ​Isolated Context:​​The AI learns from your business​​within a secure container private​
​to your account.​

​4. Shared Responsibility​

​To ensure total protection, Avalon is not liable for:​

​●​ ​Password sharing by the user.​
​●​ ​Unauthorized access resulting from malware-infected user devices.​
​●​ ​The use of the system to store illegal data by the contractor.​

​SEGURIDAD Y CUMPLIMIENTO DE DATOS (MARCO GLOBAL)​

​Última actualización: 25 de febrero de 2026​

​En Avalon, tratamos la seguridad de la información como el activo más valioso de nuestro​
​ecosistema. Este documento establece los estándares de protección y los protocolos de​
​cumplimiento regional (LGPD, GDPR y CCPA) que rigen nuestra operación global.​

​1. Gobernanza y Cumplimiento Regional​

​Avalon opera bajo el principio de​​Privacidad por Diseño​​.​​Estamos alineados con las​
​principales regulaciones mundiales:​

​●​ ​LGPD (Brasil):​​Respeto total a los derechos de los​​titulares y transparencia en el​
​tratamiento.​



​●​ ​GDPR (Europa):​​Protocolos rigurosos de procesamiento y portabilidad de datos.​
​●​ ​CCPA (EE. UU./California):​​Transparencia sobre el​​uso y política estricta de no​

​comercialización de datos.​

​2. Seguridad e Infraestructura de Nivel Bancario​

​Utilizamos tecnología de nube de vanguardia (Google Cloud y Vercel) para garantizar:​

​●​ ​Cifrado Avanzado:​​Datos cifrados en reposo (AES-256)​​y en tránsito (TLS 1.3).​
​●​ ​Aislamiento de Datos:​​Cada cliente posee un entorno​​lógico aislado, evitando​

​filtraciones de información entre cuentas.​
​●​ ​Backups Georredundantes:​​Almacenamiento en múltiples​​servidores para​

​garantizar la continuidad en casos críticos.​

​3. Inteligencia Artificial Privada y Ética​

​Nuestros Agentes de IA (Dragones de Avalon) siguen estrictos protocolos de privacidad:​

​●​ ​Privacidad de Prompts:​​Las instrucciones y datos enviados​​a la IA no se utilizan​
​para el entrenamiento de modelos públicos de terceros.​

​●​ ​Contexto Aislado:​​La IA aprende de su negocio dentro​​de un contenedor seguro y​
​privado para su cuenta.​

​4. Responsabilidad Compartida​

​Para garantizar la protección total, Avalon queda exenta de responsabilidad en casos de:​

​●​ ​Intercambio de contraseñas por parte del usuario.​
​●​ ​Acceso no autorizado resultante de dispositivos del usuario infectados por malware.​
​●​ ​Uso del sistema para el almacenamiento de datos ilegales por parte del contratante.​


